Zatgcznik nr 1 — Opis Przedmiotu Zamdwienia

Szkolenie z cyberbezpieczenstwa dla pracownikéw biurowych

1. Przedmiot zaméwienia
Przedmiotem zamédwienia jest przygotowanie i przeprowadzenie stacjonarnego szkolenia z zakresu
cyberbezpieczenstwa dla pracownikéw biurowych Zamawiajgcego, w wymiarze od 6 do 8 godzin
dydaktycznych, dla grupy do 20 uczestnikdéw, wraz z opracowaniem i przeprowadzeniem testéow
swiadomosci bezpieczenstwa oraz przekazaniem materiatdw szkoleniowych i dokumentacji
potwierdzajgcej realizacje ustugi.
Szkolenie ma by¢ ukierunkowane na podniesienie swiadomosci uczestnikdw w zakresie zagrozen
cyberbezpieczenstwa, bezpiecznego korzystania z poczty elektronicznej, systemow informatycznych,
Internetu, dokumentdw oraz danych przetwarzanych w organizacji.
2. Cel zamoéwienia
Celem zamowienia jest:
1. podniesienie poziomu $wiadomosci pracownikow biurowych w zakresie cyberzagrozen;
2. ograniczenie ryzyka incydentéw bezpieczenstwa wynikajgcych z btedéw ludzkich;
3. przekazanie uczestnikom praktycznej wiedzy dotyczacej bezpiecznego korzystania z narzedzi
informatycznych i informaciji;
4. wyksztatcenie prawidtowych nawykéw zwigzanych z ochrong danych, dokumentéw
i systemow;
5. zwiekszenie zdolnosci pracownikéw do rozpoznawania préb oszustw, phishingu, socjotechniki
oraz innych typowych zagrozen;
6. zwiekszenie gotowosci organizacji do zapobiegania incydentom oraz ich wtasciwego
zgtaszania.
3. Grupa docelowa
1. Szkolenie przeznaczone jest dla pracownikéw biurowych i administracyjnych Zamawiajgcego
oraz innych uzytkownikéw systemoéw informatycznych, ktérzy nie petnig funkcji technicznych
w obszarze IT.
2. Liczba uczestnikow szkolenia wynosi do 20 oséb.
3. Poziom szkolenia musi by¢ dostosowany do odbiorcdw nietechnicznych, wykonujacych
codzienne obowigzki administracyjne, kancelaryjne, organizacyjne lub wspierajgce.
4. Forma i czas realizacji
1. Szkolenie musi zosta¢ przeprowadzone w formie stacjonarnej w miejscu wskazanym przez
Zamawiajgcego.
2. taczny czas trwania szkolenia musi wynosi¢ od 6 do 8 godzin dydaktycznych.
3. Szkolenie powinno zosta¢ zrealizowane w ciggu jednego dnia szkoleniowego, chyba
ze Zamawiajgcy wskaze inny podziat czasowy.
4. Wykonawca zobowigzany jest zapewni¢ prowadzenie szkolenia w sposéb uporzgdkowany,
praktyczny i angazujgcy uczestnikow.
5. Zakres merytoryczny szkolenia
Szkolenie musi obejmowac co najmniej nastepujgce zagadnienia:
5.1. Wprowadzenie do cyberbezpieczenstwa
1. znaczenie cyberbezpieczeristwa w codziennej pracy biurowej;
2. rola pracownika w systemie bezpieczerstwa informacji;
3. najczestsze przyczyny incydentéw zwigzanych z czynnikiem ludzkim.
5.2. Zagroienia w poczcie elektronicznej i Internecie
1. phishing, spear phishing, smishing i inne formy wytudzen;
2. rozpoznawanie podejrzanych wiadomosci, linkdw, zatgcznikdw i domen;
3. fatszywe wiadomosci od kontrahentéw, przetozonych, urzedéw, bankéw i dostawcow;
4. podstawowe zasady bezpiecznego korzystania z Internetu i przegladarki.
5.3. Socjotechnika i manipulacja
1. najczestsze metody wptywu stosowane wobec pracownikow;
2. wytudzanie informacji przez telefon, e-mail, komunikatory i bezposredni kontakt;
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3. zasady weryfikacji nietypowych polecen, présb o dane, dostep lub wykonanie operacji.
5.4. Hasta i bezpieczne logowanie
1. zasady tworzenia i stosowania silnych haset;
2. najczestsze btedy uzytkownikéow w zakresie haset;
3. uwierzytelnianie wielosktadnikowe i jego znaczenie;
4. bezpieczne przechowywanie danych uwierzytelniajgcych.
5.5. Bezpieczna praca na stanowisku biurowym
1. korzystanie z komputera stuzbowego zgodnie z zasadami bezpieczeristwa;
2. blokowanie ekranu, wylogowywanie sie, ochrona sesji uzytkownika;
3. ryzyka zwigzane z korzystaniem z nieautoryzowanych nosnikéw i oprogramowania;
4. zagrozenia wynikajgce z nieuwagi, pospiechu i rutyny.
5.6. Ochrona informacji i danych
1. bezpieczne przetwarzanie informacji stuzbowych i danych osobowych;
2. zasady ograniczonego dostepu do informacji;
3. bezpieczne udostepnianie, przesytanie i przechowywanie dokumentow;
4. ochrona dokumentéw papierowych oraz informacji wyswietlanych na ekranie.
5.7. Praca poza biurem i urzagdzenia mobilne
1. bezpieczne korzystanie z laptopdw, telefondow i nosnikéw danych;
2. podstawowe zasady bezpieczenstwa podczas pracy zdalnej i poza siedzibg organizacji;
3. ryzyka zwigzane z publicznymi sieciami, podrézami i pracg w miejscach ogélnodostepnych.
5.8. Malware, ransomware i inne zagrozenia techniczne
1. podstawowe rodzaje ztosliwego oprogramowania;
2. typowe sposoby infekcji urzadzen uzytkownikow;
3. sygnaty ostrzegawcze moggce wskazywaé na incydent;
4. podstawowe zasady ograniczania skutkéw zagrozen.
5.9. Reagowanie na incydenty
1. czym jest zdarzenie i incydent bezpieczeristwa;
2. jak rozpoznad sytuacje wymagajaca reakcji;
3. jakikomu zgtaszac incydenty;
4. jakich dziatan uzytkownik nie powinien podejmowac samodzielnie.
5.10. Dobre praktyki bezpieczenistwa
1. codzienne zasady bezpiecznej pracy z informacjg;
2. najczestsze btedy uzytkownikow i sposoby ich unikania;
3. odpowiedzialno$¢ pracownika za bezpieczenstwo informacji w organizacji.
6. Sposab realizacji szkolenia
1. Szkolenie musi mie¢ charakter praktyczny, zorientowany na rzeczywiste sytuacje wystepujace
W pracy biurowe;.
2. Wykonawca zobowigzany jest uwzglednié przyktady, scenariusze, case study oraz omowienie
typowych bteddéw uzytkownikow.
3. Szkolenie powinno by¢ prowadzone jezykiem zrozumiatym dla oséb nietechnicznych.
W trakcie szkolenia nalezy przewidzie¢ mozliwos¢ zadawania pytan przez uczestnikdéw.
5. Szkolenie powinno zawiera¢ elementy angazujgce uczestnikdw, w szczegdélnosci:
1. analize przyktadowych wiadomosci phishingowych,
2. omodwienie sytuacji problemowych,
3. krétkie ¢wiczenia lub zadania praktyczne,
4. dyskusje nad przyktadami zdarzen z codziennej pracy.
7. Testy Swiadomosci bezpieczenstwa
1. W ramach realizacji zamodwienia Wykonawca zobowigzany jest przygotowac i przeprowadzié:
1. test wstepny badajgcy poziom swiadomosci uczestnikdw przed szkoleniem;
2. test koncowy badajacy poziom wiedzy i Swiadomosci po zakoriczeniu szkolenia.
2. Testy muszg by¢ dostosowane do zakresu szkolenia oraz poziomu uczestnikow.

E



Zatgcznik nr 1 — Opis Przedmiotu Zamdwienia

3. Testy powinny obejmowac zagadnienia praktyczne zwigzane z codzienng pracg biurows,

5.

w szczegdlnosci rozpoznawanie zagrozen, wiasciwe reakcje oraz podstawowe zasady
bezpieczenstwa.
Wykonawca zobowigzany jest opracowad wyniki testow w formie zbiorczego zestawienia lub
krétkiego raportu, zawierajgcego co najmniej:

1. liczbe uczestnikow,

2. sredni wynik testu wstepnego,

3. $redni wynik testu kofncowego,

4. o0gdblng ocene poziomu swiadomosci uczestnikow,

5. whnioski i rekomendacje dotyczace dalszych dziatan podnoszacych swiadomosé.
Zamawiajgcy dopuszcza przeprowadzenie testow w formie papierowej albo elektronicznej.

8. Materiaty szkoleniowe

1.

2.

3.

Wykonawca zobowigzany jest przygotowacd i przekazac¢ uczestnikom materiaty szkoleniowe
w formie elektronicznej, a na zgdanie Zamawiajgcego rowniez w formie papierowe;j.
Materiaty szkoleniowe muszg obejmowac co najmniej:

1. program szkolenia;

2. prezentacje lub opracowanie omawianych zagadnien;

3. zestaw podstawowych zasad cyberbezpieczenstwa dla pracownika biurowego;

4. przyktady zagrozen i zalecanych reakcji;

5. krétkie materiaty utrwalajace wiedze po szkoleniu.
Materiaty muszg by¢ przygotowane w sposdb czytelny, praktyczny i mozliwy do wykorzystania
po zakonczeniu szkolenia.

9. Obowiazki Wykonawcy
Do obowigzkéw Wykonawcy nalezy w szczegdlnosci:

1.

LR NOUAWN

opracowanie programu szkolenia zgodnego z OPZ;

przygotowanie materiatéw szkoleniowych;

przeprowadzenie szkolenia w formie stacjonarnej;

przygotowanie i przeprowadzenie testu wstepnego i koricowego;

zapewnienie trenera posiadajgcego odpowiednie kompetencje merytoryczne i dydaktyczne;
przeprowadzenie szkolenia w sposéb dostosowany do grupy uczestnikdw;

przekazanie Zamawiajgcemu materiatéw szkoleniowych oraz wynikéw testow swiadomosci;
sporzadzenie listy obecnosci uczestnikow;

wydanie uczestnikom zaswiadczen lub certyfikatdw uczestnictwa, jezeli Zamawiajacy tego
wymaga.

10. Wymagania wobec Wykonawcy

1.

4.

Wykonawca musi posiada¢ co najmniej 2-letnie doswiadczenie w realizacji szkolen z zakresu
cyberbezpieczenstwa, bezpieczenstwa informacji lub  podnoszenia  $wiadomosci
uzytkownikow w obszarze zagrozen cyfrowych.

Osoba prowadzaca szkolenie musi posiadaéco najmniej 2-letnie doswiadczenie
w prowadzeniu szkolen, warsztatow lub dziatah edukacyjnych z zakresu cyberbezpieczenstwa,
bezpieczenstwa informacji lub ochrony danych dla uzytkownikédw nietechnicznych,
w szczegblnosci pracownikéw administracyjnych lub biurowych.

Wykonawca zobowigzany jest zapewni¢ prowadzgcego posiadajgcego wiedze praktyczng oraz
umiejetnos¢ przekazywania tresci w sposéb zrozumiaty dla odbiorcéw nietechnicznych.

Na zadanie Zamawiajacego Wykonawca przedstawi wykaz zrealizowanych ustug lub inne
dokumenty potwierdzajgce spetnienie wymagan dotyczgcych doswiadczenia.

11. Dokumentacja i rezultaty realizacji
Po zakonczeniu szkolenia Wykonawca przekaze Zamawiajgcemu:

1.

2.
3.
4

program szkolenia;

materiaty szkoleniowe;

liste obecnosci;

wz0r testu wstepnego i konicowego albo ich tres¢;
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5. zestawienie wynikéw testéw Swiadomosci;
6. certyfikaty dla uczestnikow

Obowiazki Zamawiajgcego do wszystkich szkolen

rekrutacja uczestnikéw na szkolenia

udostepnienie sal szkoleniowych

dostosowanie wymogoéw szkolen do potrzeb OzN

przeprowadzenie ankiety specjalnych potrzeb wsrdd uczestnikéw szkolen



